附件1
 
深圳市深汕特别合作区信息安全系统监测服务项目-A包报价单

一、报价内容
项目名称：深圳市深汕特别合作区信息安全系统监测服务
采购单位：深圳市深汕特别合作区党政办公室
报价单位：
报价：
联系人：
电话：
邮编：
地址：
二、报价单
	序号
	服务项目
	服务内容
	服务成果
	报价对象
	单位
	频率（次）
	总价（元）

	1
	等保定级备案
	供应商需要提供系统定级、系统备案的咨询服务。服务内容包括但不限于以下：
1. 等级保护备案：尚未定级备案的信息系统，需协助提供等级划分、定级和备案的咨询服务。
2. 协助组织专家团队评审定级意见，专家在认可的定级意见上签字。
3. 协助递交备案材料以及领取公安网监出具的《备案证明》，每系统一份。
4. 提供差距分析服务。
5. 根据差距分析结果，协助完成整改工作。
	《定级报告》、获得公安网监颁发《备案证明》 、《差距分析报告》                                  
	

等保二级系统
	
5个
	
1次
	

	
	
	
	
	
等保三级系统
	1个
	1次
	


 
注：以上报价均为含税价。
                                                                                             XXX公司（需加盖公章）
                                2020年XX月XX日  


附件2
 
深圳市深汕特别合作区信息安全系统监测服务项目-B包报价单
 
一、报价内容
项目名称：深圳市深汕特别合作区信息安全系统监测服务
采购单位：深圳市深汕特别合作区党政办公室
报价单位：
报价：
联系人：
电话：
邮编：
地址：
二、报价单
 
	序号
	服务项目
	服务内容
	服务成果
	报价对象
	单位
	频率（次）
	总价（元）

	1
	等保测评
	供应商需针对通过定级备案的系统开展系统等级保护测评工作，服务内容包括但不限于以下：
1.对备案系统开展系统等级保护测评工作。
2.对被测系统的不符合点提供不符合项列表以及协助整改服务。
3.协助被测系统达到等级保护所需要的基本安全水平。
4.提供公安部认可的《信息系统等级保护测评报告》
5.协助领取由公安网监出具的《结果通知书》
	《信息安全等级保护测评报告》、《结果通知书》                                  
	

等保二级系统
	
5个
	
1次
	

	
	
	
	
	
等保三级系统
	1个
	1次
	



注：以上报价均为含税价。
                                                                                             XXX公司（需加盖公章）
                                2020年XX月XX日  

附件3
 
深圳市深汕特别合作区信息安全系统监测服务项目-C包报价单
 
一、报价内容
项目名称：深圳市深汕特别合作区信息安全系统监测服务
采购单位：深圳市深汕特别合作区党政办公室
报价单位：
报价：
联系人：
电话：
邮编：
地址：
二、报价单
 
	序号
	服务项目
	服务内容
	服务成果
	报价对象
	单位
	频率（次）
	总价（元）

	




1
	




攻防演习
	1.针对深汕特别合作区选取的自建信息系统进行网络安全实战攻防演习，在深汕特别合作区允许的前提下，供应商将在攻击过程中不限路径、不限渠道对深汕特别合作区指定的信息系统进行边界突破，在不影响业务的情况下，尽可能地发现信息基础设施的网络安全漏洞，并在深汕特别合作区许可且可控的情况下对漏洞进行深度利用直至提权等深度操作。
	




《攻防演习总体方案》、《攻击方成果总结》、《防守方成果总结》、《攻防演习整体总结》等
	




网站、
应用系统、服务器、网络设备等资产


	



目标为合作区内的自有政务信息系统
	



1次
	

	




2
	




应急演练
	
1.根据深汕合作区网络安全实际现状，修订深汕合作区网络与信息安全突发事件应急预案及专项预案。
2.完成网络与信息安全突发事件应急演练工作，包括提供演练方案、计划、资源配置、人员协同演练脚本、演练视频、结果报告和整改方案
	


应急预案、演练脚本、参与人员、相关视频图片、总结报告及改进措施等
	


网站、
应用系统、服务器、网络设备等资产

	


目标为合作区内的自有政务信息系统
	




1次
	

	



3
	



漏洞扫描
	1.完成深圳市深汕合作区漏洞扫描计划和扫描报告上报。
2.制定漏洞扫描计划提交至深汕合作区信息安全负责人，在获得授权后对深汕合作区服务器、网络设备、应用系统、办公终端进行漏洞安全扫描工作并对其高、中风险的安全漏洞提供协助修复工作。
3.深汕合作区漏洞修复完成后，进行漏洞复核确认最终修复情况
	





《安全扫描报告》、《安全扫描复查报告》等
	服务器
	45台
	4次
	

	
	
	
	
	网络设备
	57台
	4次
	

	
	
	
	
	办公终端
	2000台
	4次
	

	
	
	
	
	应用系统
	15个
	4次
	

	









4
	









渗透测试
	1.《制定深汕合作区互联网网站渗透测试工作方案，在获得授权后对深汕合作区网站、应用系统、公众号、APP、小程序等进行渗透测试,预先发现问题，防止发生安全事故
2.完成渗透测试后，制定渗透测试报告并对其高、中风险的安全漏洞提供协助工作
3.深汕合作区漏洞修复完成后，进行漏洞复核确认最终修复情况
	








《渗透性测试报告》
	网站
	1个
	4次
	

	
	
	
	
	应用系统
	15个
	4次
	

	
	
	
	
	公众号
	2个
	4次
	

	5
	网页防篡改服务
	1.整站防御：有效防御OWASP TOP 10 Web攻击、黑链监测和处置、扫描防御、高级黑客攻击防护；
2.网站替身：网站防篡改监测和处置、整站锁、后台锁、永久在线、一键断网一键维护；
3.威胁溯源和对抗：专家7*24值守提供关联分析和应急响应报告，12小时内提供0Day漏洞防护能力，提供境外防护和配置优化的攻击对抗能力。
	《网页防篡改检测报告》
	应用系统、网站、公众号

	不少于4个
	1次
	

	



6
	



信息安全培训
	1.供应商信息根据深汕合作区培训需求对全员提供信息安全意识教育、案例讲解、个人信息安全防护技术相关培训，在服务期内提供一次不少于2小时的安全意识培训，并提供完善的培训与讲座实施计划。
	
网络安全培训PPT、目录
《网络安全培训报告》
培训签到表
	



安全培训
	



/
	



1次
	



注：以上报价均为含税价。
                                                                                             XXX公司（需加盖公章）
                        2020年XX月XX日  
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