附件：（报价单可灵活设计，模板仅供参考） 
 
深圳市深汕特别合作区政务网络态势感知
系统建设项目报价单
 
一、报价内容
项目名称：深圳市深汕特别合作区政务网络态势感知系统建设项目
采购单位：深圳市深汕特别合作区智慧城市建设管理服务中心
报价单位：XXX
报价（总价）：
联系人：
电话：
地址：
二、报价明细
（一）报价明细
表1
	序号
	货物名称
	技术指标
	技术要求
	数量
	单价
	总价

	1
	


安全感知管理平台
	硬件要求
	2U规格，内存≧8*32GB，数据盘≧12*4TB，在带宽性能1Gbps时存储时长≧1800天/1Gbps，冗余电源，接口≧6个千兆电口、≧2个万兆光口。
	1
	XX
	XX

	
	
	监控中心
	支持不同安全视角展示16个独立的大屏展示功能，包括全网安全态势感知大屏、分支安全态势、安全事件态势、通报预警态势、资产态势大屏等。
	
	
	

	
	
	资产中心
	资产身份认证支持与现网上网行为管理、终端防护等设备做资产用户名对接，精准识别终端资产责任人。
	
	
	

	
	
	
	支持脆弱性识别功能，包括但不限于弱密码识别、访问控制核查，其中弱密码支持检测HTTP、FTP、LDAP、VMWARE、ORACLE、VNC等协议，需提供具备CMA认证的第三方权威机构关于该功能项的产品检测报告证明材料。
	
	
	

	
	
	
	支持资产全生命周期自动管理，包括资产自动发现、多级资产、资产入库审核、资产离线风险识别、资产退库、资产数据更新，责任人管理机制等。
	
	
	

	
	
	处置中心
	可支持摄像头、门禁机、信息发布大屏等各类物联网设备的资产识别，包括但不限于海康威视、宇视、大华、云天励飞等，并能对各类物联网设备进行威胁监测，包括弱口令、漏洞、违规外联、仿冒私接等。
	
	
	

	
	
	分析中心
	支持挖矿专项检测页面，具备挖矿攻击事前、事中和事后全链路的检测分析能力，综合运用威胁情报、IPS特征规则和行为关联分析技术，如检测发现文件传输（上传下载）阶段的异常，对挖矿早期的准备动作即告警.
	
	
	

	
	
	
	支持威胁分析功能，包括但不限于外部威胁分析、DNS异常行为分析、服务器异常行为分析、文件威胁分析、邮件威胁分析、横向威胁分析、外连威胁分析。
	
	
	

	
	
	设备联动
	支持与合作区现有防火墙、行为管理、终端防护等自有设备进行联动，包括但不限于联动封锁、访问控制、上网提醒、冻结账号、一键查杀等。
	
	
	

	
	
	报告中心
	支持综合安全风险、主机安全风险、脆弱性感知、外部感知、工单、摘要、处置报告多种方式呈现，也支持自定义时间导出PPT报告。
	
	
	

	






2
	潜伏威胁探针
	硬件要求
	2U规格，内存大小≧8G，硬盘容量≧480G SSD，吞吐性能≧3Gbps，冗余电源，接口≧6个千兆电口、2个万兆光口SFP+。
	2
	XX
	XX

	
	
	WEB智能检测
	支持命令注入检测、PHP代码检测、XSS攻击检测、Webshell上传检测、SQL注入检测、XXE攻击检测、JAVA代码检测、SQL非注入型检测、MYSQL解析增强、php反序列化检测等自定义配置启用、高检出、低误报模式。
	
	
	

	
	
	漏洞利用攻击检测
	支持Database漏洞攻击、DNS漏洞攻击、FTP漏洞攻击、Mail漏洞攻击、Network Device、Media漏洞攻击、Shellcode漏洞攻击、Scan漏洞攻击、System漏洞攻击、Telnet漏洞攻击、Tftp漏洞攻击、IPS云防护、Web漏洞攻击等服务漏洞攻击检测。
	
	
	

	
	
	设备联动
	支持与本项目采购的态势感知平台进行对接，将采集的数据上报至态势感知平台平台。
	
	
	

	
	
	异常流量检测
	支持IRC、HFS、Socks、HTTP、DNS、ICMP、端口异常、上下行流量、Ngork、FRP、等协议及登录异常流量检测 。
	
	
	

	合计（含税）：
	


[bookmark: _GoBack]
备注：
1. 以上报价均为含税价格；
2. 报价单中必须要明确标明详细主要核心参数、品牌和具体型号，以及关键配件的核心参数；
3. 发送邮件时标题请注明项目名。
三、具体商务需求响应情况
完全满足本项目商务要求。
四、供应商资格条件
    完全满足本项目资格要求。
                                                                                       
XX公司（需加盖公章）
                          2022年XX月XX日

- 7 -

