附件：（报价单可灵活设计，模板仅供参考） 
2024年度深汕特别合作区网络安全设备

采购项目报价单
一、报价内容
项目名称：2024年度深汕特别合作区网络安全设备采购项目

采购单位：深圳市深汕特别合作区智慧城市建设管理服务中心

报价单位：XXX

报价（总价）：XXX元
联系人：

电话：

邮编：

地址：

二、报价明细

表 1 硬件设备报价表
	设备名称
	品牌型号
	数量（台）
	报价（元）
	备注

	蜜罐设备
	XXX
	1
	XXX
	

	合计（含税）
	XX元（大写：XXX）

	注：以上报价为所有服务费用。


表 2 许可证文件报价表
	设备型号
	报价内容
	数量（台/年）
	报价（元）
	备注

	AF-2000-B2800
	深信服云智订阅软件
	2
	XXX
	

	
	软件升级
	2
	XXX
	

	AF-2000-B2150
	深信服云智订阅软件
	1
	XXX
	

	
	软件升级
	1
	XXX
	

	合计（含税）
	XX元（大写：XXX）

	注：以上报价为所有服务费用。


三、设备参数响应情况

表 3 硬件设备参数表
	序号
	技术指标
	技术要求
	响应情况
	偏离情况（正偏离/负偏离/无偏离）

	1
	硬件规格
	标准机架式设备、冗余电源，或支持软硬一体化。内存≥64G，千兆电口≥2，千兆光口≥2。
	
	

	2
	部署架构
	支持设置单独的带外管理，支持SDN技术模拟蜜网，可自定义添加交换机、VLAN规划蜜网结构。支持部署蜜罐节点不少于15个。
	
	

	3
	蜜罐类型
	支持Windows、Linux类操作系统蜜罐，包括但不限于：Centos7、Suse12sp2、Suse12sp3、Windows7、Windows10、WindowsServer2008等；
	
	

	4
	
	支持Web类蜜罐，包括但不限于Thinkphp6、Jenkins、Zabbix、OA、Nginx、Discuz、DokuWiki、渗透、邮箱、Webmin、Struts2、JumpServer、SugarCRM、Joomla、Web克隆、Web自定义、深信服VPN、Fastjson漏洞、Sonarqube漏洞、Shiro漏洞、Discuz漏洞、Struts2漏洞、Httpd漏洞、Gitlab漏洞、Log4j2漏洞、泛微OA、致远OA、Thinkphp5漏洞、MES生产执行管理系统蜜罐等。
	
	

	5
	
	支持物联网类蜜罐，包括但不限于Dlink摄像头、Dlink路由器、Linksys路由器、Asus路由器、Trendnet路由器、Netgear路由器、OSPF蜜罐等；
	
	

	6
	蜜饵类型
	支持在线制作反制型蜜饵，对反制对象进行命令控制、上传下载文件、截屏、录像、敏感信息收集等操作；
	
	

	7
	
	支持在线生成引诱型蜜饵，提供适配于Win 2008、Win 7、Win 10、centos7、suse 12等操作系统的设置主机名、登录提示、SSH连接记录、设置历史命令、浏览器历史、浏览器书签、RDP、文件、FTP等仿真数据类型。生成指向蜜罐的面包屑，部署于用户主机，诱导攻击者攻击蜜罐。
	
	

	8
	攻击者信息
	支持基于攻击者聚合攻击事件，展示其基础信息、社交账号、硬件指纹、系统指纹、浏览器账号、攻击工具、反制监控、所有攻击事件等信息。
	
	


注：1.“响应情况”一栏应当详细填写投标人自身响应情况，而不能不合理照搬照抄技术要求内容。

2.“偏离情况”一栏应填写“正偏离”、“负偏离”或“无偏离”，“正偏离”表示“投标响应优于实质性条款具体内容要求”，“负偏离”表示“投标响应不满足实质性条款具体内容要求”，“无偏离”表示“投标响应与实质性条款具体内容要求一致”。

若出现“负偏离”则报价无效。

四、商务需求响应情况
完全满足本项目商务要求。

五、供应商资格条件

完全满足本项目资格要求。

六、报价响应材料组成
（一）报价单（加盖公章）；

（二）营业执照（加盖公章）；

（三）供应商认为其他需提供的材料（加盖公章）；

（四）响应本项目实施方案（格式自拟）。
                                                                XXX公司（需加盖公章）

                               2024年XX月XX日


